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Kompetenznachweis 1 vom 30.10.25

Zum besseren Verstandnis wie eine symmetrische Verschllsselung nicht nur in der Theorie,
sondern auch in der Praxis technisch umgesetzt wird, wurde eine Webseite mit einer einfachen
ROT13 Substitution erstellt. Unter https://neo.christianrybovic.ch/rot13-app hat man die
Maoglichkeit, einen chiffrierten oder nicht-chiffrierten Text einzugeben, welcher dann iber den
ROT13-Algorithmus umgewandelt wird.

ROT13 (rotate by 13 places)

Die monoalphabetische Substitution ist eine Verschlisselungsmethode, bei der jeder Buchstabe im Alphabet

durch einen festen anderen Buchstaben ersetzt wird (z.B. A =Z B =F ...

Die Casarverschlisselung ist eine spezielle Form der monoalphabetischen Substitution, bei der jeder
Buchstabe um eine feste Anzahl von Positionen im Alphabet verschoben wird (z.B.M =B N =Q, ...).

Mit ROT13 ist eine besondere Variante der Casarverschllsselung gemeint, bei der die Verschiebung genau 13

Positionen betragt, sodass der Algorithmus seine eigene Inverse ist (zB. H = U, U = H, ...
RECHTS SIEHT MAN DIESEN TEXT MIT EINER ERPUGF FVRUG ZNA QVRFRA GRKG ZVG RVARE
VERSCHIEBUNG YON 13 POSITIONEN (ROT13). IREFPUVROHAT IBA 13 CBFVGVBARA (EBG13).
4 4
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Screenshot der Webseite mit einem Beispiel

Bei ROT13 handelt es sich um eine Abwandlung der Casarverschlisselung, welche wiederum
eine monoalphabetische Substitution ist. Da der Algorithmus mit sich selbst Invers ist, muss
nicht zwischen Chiffrierung und Dechiffrierung unterschieden werden - nach jedem zweiten
Durchlauf erhalt man wieder die urspriingliche Eingabe.

Die Oberflache der Webseite wurde mithilfe des Bootstrap-Frameworks erstellt, die
Umwandlung des Textes erfolgt per JavaScript. Der Quellcode kann in jedem gangigen Browser
betrachtet werden.
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Kompetenznachweis 2 vom 06.11.25

Mit Kali Linux bereits mitgeliefert wird das Programm nmap. Das Programm kann direkt tber
das Terminal ausgeflihrt werden. Je nach Einstellung kann damit sehr schnell ein Netzwerk
gescannt und wichtige Informationen gesammelt werden.

Ohne einen Suchlauf mit nmap erwartet man ein paar wenige Gerate im Netzwerk. Man zahlt
vielleicht die Notebooks und Workstations auf, evt. denkt man noch an Drucker und
Smartphones. Viele weitere Gerate werden vergessen, sodass ein einfacher Suchlauf, welcher
nur ein paar Sekunden dauert, oft zu grossem Erstaunen fiihrt. In der Testumgebung konnte
so 13 Gerate gefunden werden, wobei die meisten Gerate auch mehrere Ports gedffnet haben.

STATE SERVICE
open tip
open domain

open http

open netbios-ssn

open https

open microsoft-ds
sip
wsdapi
unknown

Beispiel eines Gerates mit mehreren aktiven Ports

Neben den géngigsten Ports wie HTTP, HTTPS und FTP, lassen sich auch Ports finden, welche
man eigentlich nicht erwartet hatte. So haben einfache Satreceiver fir den Fernseher zum
Beispiel den TELNET- und SSH-Port, eine Waschmaschine den HTTP-Port oder ein Internetradio
den SHELL-Port gedffnet.

(Frontier Silicon)

(Marusys)

Ports von einem Satreceiver, einer Waschmaschine und einem Internetradio
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Kompetenznachweis 3 vom 13.11.25

Mit Metasploit kann ein Angriff mit einem Payload folgendermassen ablaufen:

1. Metasploit-Konsole mit dem Befehl «<msfconsole» starten.

2. Nun kann mit dem Befehl «search pdf» nach Schwachstellen im Zusammenhang mit
PDF gesucht werden. Metasploit listet anschliessend verschiedene Module auf. Typische
Kategorien sind beispielsweise:

a. Exploits fur altere Adobe-Reader-Versionen
b. Embedding-Techniken (z. B. JavaScript im PDF)
c. File-format Exploits

3. Der  gewlnschte Exploit kann dann mit  dem Befehl «use
exploit/windows/fileformat/office_word_hta» ausgewahlt werden.

4. Mit «set payload generic/debug_trap» wird der Payload angegeben.

5. Anschliessend noch mit «set FILENAME test.pdf» die Datei definieren und mit
«exploit» erstellen.

Auf einem ungepatchten System wirde der Payload ohne weiteres geladen werden. Wie der
nachfolgende Screenshot zeigt, wird die Datei von den meisten AV-Programmen erfolgreich
als Schadlich eingestuft. Z.B. BitDefender klassifiziert die Datei als «Trojan.Script.746654».

C Reanalyze == Similar~  More

5a0e44db30d4c1453f23c94bda5d94fa94dasdafsaloeefdaeT291 Size Last Ana ; Dat E}

5.61 KB amoment ago RTF

exploit  ole-autolink

DETECTION DETAILS BEHAVIOR D COMMUNITY

Join our Community ar nmunity insights an s an Al v to automate checks.

Basic properties O

Die Verhaltensanalyse zeigt zudem weitere interessante Informationen an. Dazu gehort z.B.
welche Dateien angelegt oder geldscht, welche Registry-Schlissel modifiziert, oder welche
Services gedffnet werden:

Shell Commands

Services Opened

Processes Tree

Officel6\WINWORD.EXE" "C:) 3= pdocument.doc” /q
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Kompetenznachweis 4 vom 20.11.25

Cross-Site Scripting (XSS) gehort zu den haufigsten und gefahrlichsten Sicherheitsliicken in
Webanwendungen. Die Schwachstelle entsteht, wenn Benutzerinnen Eingaben in eine
Webseite einbringen kdnnen, die spater ohne ausreichende Priifung oder Filterung wieder im
Browser anderer Nutzerinnen ausgegeben werden. Angreifer nutzen dies aus, um schadlichen
JavaScript-Code in eine Webseite einzuschleusen. Es gibt drei Hauptformen von XSS:

Stored XSS (Persistent XSS): Hier wird der schadliche Code dauerhaft z.B. in einer Datenbank
gespeichert und bei jedem Aufruf einer bestimmten Seite an die User ausgeliefert.

Reflected XSS: Der Angriffscode wird Gber eine URL oder ein Formular an den Server geschickt
und direkt in der Antwort reflektiert. Der User muss meist auf einen praparierten Link klicken.

DOM-basiertes XSS: Beim DOM-XSS findet die Manipulation vollstandig im Browser statt.
JavaScript auf der Seite verarbeitet Benutzereingaben unsicher und fiihrt so den Angriff aus,
ohne dass der Server betroffen ist.

Auf der Webseite https://prompt.ml gibt es verschiedene Beispiele um XSS besser zu verstehen.
Die Seite zeigt im oberen Bereich den Code an, welcher verwendet wird. Auf der linken Seite
gibt es Felder fir die Eingabe und rechts sieht man den Output.

function escape(input) {
// warm up
/7 script should be executed without user interaction
return ‘<input type="text" value="" + input + '">°;

}

o = http://sandbox.prompt.mi
Hallo Welt

Hallo Welt

HTML source: <input type="text" value="Hallo Welt"s

Ziel ist es, die Webseite dazu zu bringen, «prompt(1)» auszufiihren. Das erste Beispiel ist recht
rudimentar. Hier muss einfach der HTML-Code Uber das Input-Feld zuerst abgeschlossen
werden und schon kann man den Script-Code einfligen:

Text Viewer

"> <sgripg>Prompr(1)</sgrips>

HTML source: <imput type="text" value=""><{scriptrprompt(l)</script>">
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Kompetenznachweis 5 vom 27.11.25

Um Man-in-the-Middle-Angriffen im Web vorzubeugen, werden Verbindungen durch TLS
abgesichert. Dies ist die Grundlage fiir HTTPS. Dies erschwert es einem Angreifer zwar nicht,
die Ubertragenen Daten abzufangen, aber er kann diese nicht so einfach mitlesen oder
manipulieren. Als weiterer Vorteil kann von den beteiligten Parteien die Identitdt mit dem
Zertifikat Gberprift werden.

In einer Wireshark-Aufzeichnung kann man dann mit dem Filter "tls.handshake" die
Handshakes anzeigen lassen. Im ersten Paket sendet der Client eine Liste unterstitzter Cipher
Suites, Protokollversionen sowie eine Zufallszahl (1). Anschliessend antwortet der Server mit
seiner eigenen Zufallszahl sowie dem gewahlten Verschliisselungsverfahren (2).

A ~wian - m] ke
Datei  Bearbeiten Ansicht Mavigation Aufzeichnen Analyse Statistiken Telephonie Wireless  Tools  Hilfe
dn e =RREse==F =2 aaa B
| |tls‘handshake |[3 '|+
No. Tirme Source Destination Protocol Lengtl Info
824 28188 18 Sl g2 11 13,187 136 168 IS 48 Client Hellg (SNT-tokgady charapoint com)
29829 76.173715 18.235.192.11 13.167.136.18 TLSv1.3 418 Client Hello (SNI=tekoedu.sharepoint.com)
i) B 10550 T 18713010 0 235 10211 TEovL - TS MEl10 Retry Request, CNonge Lipner opec
29333 76.202000 16.235.192.11 13.167.136.18 TLSv1.3 632 Change Cipher Spec, Client Hello (SNI=tekoedu.sharepoint.com)
29836 76.206369 13.167.136.18 10.235.192.11 TLSv1.3 153 Hello Retry Request, Change Cipher Spec
g Gelfla 18 Sl g2 11 13 187 136,18 ISyl £38 rhangﬁ Cipher Snec, Client Hellg (SHT=tekosdy, csharenoint, com)
29846 76.247579 13.167.136.16 18.235.192.11 TLSv1.3 1514 Server Hello
=l 0.8 i 153,187,150, 16 19, A TSVl 1514 Server Hello
29998 76.335614 16.235.192.11 13.167.136.18 QuUIC 1292 Initial, DCID=8c99@b6bad2@764e, PKN: 2, PING, PADDING, CRYPTO, CRYPTO, CRYF
30007 76.4084362 13.167.136.16 18.235.192.11 QUIC 1262 Initial, SCID=Bed9c3e2538@55d14c7a52c9dffd, PKN: @, ACK, CRYPTO, PADDING
38810 76.488984 16.235.192.11 13.167.136.16 QUIC 1292 Initial, DCID=8ed9c3e2538@55d14c7a52cadffd, PKN: 5, ACK, PADDING, CRYPTO, ¢
38820 76.439653 13.187.136.18 16.235.192.11 QUIC 1262 Handshake, SCID=8ed9c3e2538055d14c7a52cadffd
38372 77.36357@ 18.235.192.11 2.22.248.93 TLSv1.3 432 Client Hello (SNI=r4.res.office365.com)
38474 77.406117 2,22.248.93 16.235.192.11 TLSv1.3 1514 Server Hello, Change Cipher Spec, Application Data
38562 77.459869 18.235.192.11 74.242.228.131 TLSv1.2 445 Client Hello (SNI=webshell.suite.office.com) —
38684 77.4956846 74.242.228.131 10.235.192.11 TLSv1.2 296 Server Hello, Certificate, Certificate Status, Server Key Exchange, Server
30609 77.509761 16.235.192.11 74.242.228.131 TLSv1.2 212 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
jjjjjjjjjjjjj —a asa ano a2 am a3E a0 aa TICa A AAE Fhccmn Fiobhan €mms Emceembad Umedebobe Macoooe
> Frame 29131: 105 bytes on wire (848 bits), 185 bytes captured (848 bits) on i | 9080 77 b4 97 c2 d6 fc 42 c6 ce 83 0@ 45 68 [HEW B -E
> Ethernet IT, Src: CIIMIFCIANICNIEE (o tI4n o o4, Dst: Intel 77:ba:97 8@ Sb 75 @a 48 @2 69 @6 99 a3 14 df 23 la @a eb [u-@i #
> Internet Protocol Version 4, Src: 20.223.35.26, Dst: 18.235.192.11 o g? o *;‘; ;‘; e Q- GzP
] a
> : : 2
, Transmission Control F:‘r'ete.:ol, Src Port: 443, Dst Port: 62545, Seq: 6234, Ac 25 90 0D 0P ©0 00 @0 @0 ©B 85 2 38 d7 c2 dd 91 ( /8
Transport Layer Security 24 bs d1 28 b9 @d f8 78 e8 cl 92 @@ 27 6b 98 92 (p s
6e 2f b6 d1 17 e2 8b 21 «ce n/ !
@7 wireshark_WLAN4TIG3.pcapng Pakete: 32009 . Angezeigt: 406 (1.3%). Verworfen: 0 (0.0%) || Profil: Default

TLS-Handshake in Wireshark

Im Beispiel vom aufgenommenen Screenshot wurde mit dem SharePoint der Schule
verbunden. Die ersichtliche SNI (Server Name Indication) zeigt, dass hier der korrekte
SharePoint angesprochen wird (tekoedu.sharepoint.com).

Da auf dem Client stéandig irgendwelche Programme Verbindungen aufbauen, fiillt sich so eine
Aufzeichnung mit Wireshark sehr schnell. Deshalb ist es wichtig, mit Filtern zu arbeiten und
ungefahr zu wissen, nach was man in der Aufzeichnung tUberhaupt suchen mochte.

Cybersecurity neo.christianrybovic.ch 5



Kompetenznachweis 6 vom 04.12.25

In diesem Kompetenznachweis geht es um die Analyse von Malware. Bei theZoo handelt es
sich um ein Malware-Repository auf GitHub. Da es sich hierbei um echte Malware handelt,
welche analysiert wird, sollte zwingend eine virtuelle Maschine und eine abgesicherte
Umgebung verwendet werden. Zu empfehlen ist natirlich Kali Linux, weil dieses bereits mit
sehr nitzlichen Tools fur die Analyse ausgestattet ist. Auf dem nachfolgenden Screenshot
wurde so eine Malware mit Ghidra geoffnet. Auf diesem sieht man z.B. den Code in Assambly
und Pseudocode sowie den Block Flow Graph.

lect_Tools Window Help
v VBN E®RGL0BO
393134210 pdf exe -

weFIL]

FEEESEE

| = Consote-Saripting

? 00400219 | entry MOV EAX,[0:0040fec]

vied gt =0

Bei einer neuen Analyse ist es immer praktisch, beispielsweis nach Zeichenketten lGber Ghidra
zu suchen. Normalerweise wird immer da und dort ein String gefunden (selbst wenn sie keinen
Sinn ergeben). Aber bei dieser Malware konnte Ghidra tUberhaupt nichts finden. Der Grund
kdnnen naturlich auch Verschleierungstechniken von den Entwicklern der Malware sein.

String Search [CodeBrowser: test:finveice_2318362983713_823931342io.pdf.exe]

Edit Help

- String Search - 0 items - [invoice_2318 [AAJAA |76 =[x
Location Label Code Unit String View B Str.. L. Is Word
Filter: g =-7
Auto Label Offset: 0 .. | Preview:
Include Alignment Nulls
Truncate If Needed
£ q e Char Al
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Kompetenznachweis 7 vom 11.12.25

In diesem Kompetenznachweis wurde die «Session Fixation» Attacke vertieft angeschaut und
mit einem Beispiel in PHP praktisch getestet. Es wurde eine rudimentare Webseite mit
Loginfunktion nachgestellt, wobei die Session ID Uber die URL lbertragen wird. Im Browser
schaut die URL beispielsweise folgendermassen aus:

Pl

C | @ https//localhost/login.php?PHPSESSID=k9f8m2w7c4p0s1q3b6h5e2ra

Session ID Uber die URL im Browser

Um die Sicherheit zu erh6hen und einen Angriff zu erschweren, kénnten man z.B. folgende
relativ einfache Anpassungen vornehmen:

- Nach dem Login sollte immer eine neue Session ID generiert werden. Dadurch kann die
Session ID nicht Uber die «Session Fixation» Attacke bereits vor dem Login (z.B. Gber
eine Nachricht von einem Angreifer) Gbergeben werden. PHP stellt hierfir von Haus
aus bereits die Funktion session regenerate id() zur Verfiigung.

- Die Session ID Uber ein Cookie und nicht tber die URL Gbergeben. So ist die Session ID
nicht direkt sichtbar und kann tber JavaScript nicht einfach ausgelesen werden.

Der folgende Codeblock zeigt diese zwei Sicherheitsmassnahmen in PHP umgesetzt:

<?php
ini_set('session.use_only cookies', 1);

session_set_cookie_params ([
'lifetime' => 0,
‘path' => '/"',
'secure' => true,
"httponly' => true,
‘samesite’ => 'Strict’

s

session_start();

if ($_SERVER['REQUEST METHOD'] === 'POST') {
$username = $ POST[ 'username'] 2?? "'
$password = $ POST[ 'password'] ?? '';
if ($username === 'admin' && $password === '@jH232-"') {
session_regenerate_id(true);
$_SESSION[ 'logged_in'] = true;
$_SESSION[ 'username'] = $username;
echo 'Login successfull';
} else {
echo 'Login failed’;

3

}

Cybersecurity neo.christianrybovic.ch 7
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Kompetenznachweis 8 vom 18.12.25

Die Verschlisselung von Mails ist gerade bei Unternehmen, Behdrden oder im
Gesundheitswesen besonders relevant. Ziel dieser Verschliisselung ist es, die Vertraulichkeit,
Integritdt und Authentizitat der Ubertragenen Daten sicherzustellen. Hierbei unterscheidet
man grundsatzlich zwischen Transportverschliisselung und Ende-zu-Ende-Verschliisselung.

In einer Testumgebung wurde das Verschlisseln von Mails mit OpenPGP und Thunderbird
getestet. Seit Version 78 wird die Verschlisselungstechnologie OpenPGP von Thunderbird
unterstitzt und ab Version 78.2.1 ist diese standardmassig aktiviert.

Uber die Option «Werkzeuge» und «OpenPGP-Schliissel verwalten» kann in Thunderbird mit
wenigen Klicks ein neues Schlisselpaar erzeugt werden. Die Standardeinstellungen passen
grundsatzlich, in diesem Beispiel wurde das Ablaufdatum fir den neu generierten Schlissel nur
auf 1 Jahr verkirzt.

D OpenPGP-Schidssel verwalten
Datei Bearbeiten Ansicht Schlisselserver Erzeugen
I|‘-J5:I'. Schlisseln suchen
Mame A Schliissel-1D Erstellt ... Lauft ab iy

OpenPGP-5chlussel erzeugen

Identitit | Chnstian Rybovic /sl Sllileel ek R s = ol falei SglCeJreal IDlee i 0o 07 b

Ablaufdatum

Legen Sie das Ablaufdatum lhres neu erzeugten Schllssels fest. Sie kénnen das Datum spater weiter in die
Zukunft verschieben, falls notig.

(®) Schlissel lauft ab in 1[&] | Jahren v
Schlissel 15uft nicht ab
Erweiterte Einstellungen
Erweiterte Einstellungen fir lhren OpenPGP-5chlissel festlegen

Schlusseltyp: RSA

Schlusselgrafe: | 3072 W '

1

R | Schlissel erzeugen Abbrechen

Schlusselgenerierung in Thunderbird
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Der offentliche Schliissel kann dann mit den Kontakten geteilt werden. Diese kdnnen mithilfe
des Schlissels ein Mail Ende-zu-Ende verschlisseln. Nachdem das Mail empfangen wird,
entschlisselt Thunderbird automatisch das verschlisselte Mail.

B Posteingang - sk e ks - E Test X

oFr ks Bl

C _ 2] & Antworten || @ Weiterleiten || B Archivieren|| () Spam fiil Léschen| i Mehr
e e e e

An shyw e rieera Grdks pevaan @ 1017

Test | OpenPGP |

Das ist eine werschliisselte Mail! [z mtlilE e P e = o ps e Aty

Keine digitale Signatur

Diese Nachricht enthalt nicht die digitale Sig des Absenders. Das
Fehlen einer digitalen Signatur bedeutet, dass die Nachricht von
jemandem gesendet worden sein kénnte, der vorgibt, diese E-Mail-
Adresse zu besitzen. Es ist auch maglich, dass die Nachricht wahrend der

Ubertragung tber das Netzwerk verandert wurde.

B Nachricht ist verschliisselt

Diese Nachricht wurde vor dem Senden verschlisselt. Die
Verschlisselung gewshrleistet, dass die Nachricht nur von den
Empfingemn gelesen werden kann, fir die sie bestimmt ist.

Ihre Schliissel-1D fiir Entschliisselung: OxE087866B9F4BOBF3
(Unterschliissel-1D: 0x9C0BTA4DCOTESBOS)

Ihren Schlissel fur Entschlisselung anzeigen

Mail in Thunderbird

Betrachtet man das Mail z.B. im Browser ohne automatische Entschliisselung, dann kann man
die Nachricht nicht lesen.

Test
CRtEwan © & Antworten % Allenantworten ? Weiterleiten 2]
An: iy Mi, 07.01.2026 10:17
g% Diese Nachricht befindet sich in Englisch Ubersetzen nach Deutsch Nie aus Englisch ubersetzen

--—BEGIN PGP MESSAGE-——--
Version: OpenPGP js v4.10.10
Comment: https://openpgpjs.org

wcDMASwLek3AfouVAQwAoyIN2bX4BT4AgZtCmWFySW1KplAyctleULkKb8ZUR
19oMvYbyRfE+ggqrp8+iQCwvNOaugnmCMT 7rUlxclmhwBf4zHJELIQDI2X
YFAGAEEWVNOWYoLDgoCHNvUDgT7KUF50iSrMoYHSz9HdPLAKYucK8iSMbane
¢/IV/dLRQHMTn+4ZYzixAQMAp/CQL30eVutNwgL0evWpARNUBESTI+GEQNSc
[TXg8FawbzTIYSM+xSIrfW2wjNMBeuwFXY4XffyzzHtUIELSrTg5OlaXCMz)
MSof0+aRwnLITkZcXof429Mxmc3EGA8TMHwWI4UMWS8j 11 TKNrgN+MJ3hcRal
PNT+iG5VgIvISaL1ZjFvGQATDZNUUNS16dGOKB53 +6ygpLBCvrdZU9dB/dcB
RdjgvWjZLIufRiLsTXnPZbZgCT80zjRKYdf+PlksZd/3aCaY¥gaOEhv1xU+iF
+gu/3N4FfbeXuoTgFNntx0+SUgfD9Vz2ujR8bS 1c9ZIzeWuVIuPI0loBw544
luUy0Oh39WTmff+ktoc4Wz8bsQuiklyrljWimgyp7wkau8woNNTi/bgQ4cSy)
zCaNumuDIDJKNTW36x1uW 1In9PMa%kiskQITtoQpgXhc3Nmm24eMbPU =
=8KDe

--—END PGP MESSAGE-----

© Antworten 7 Weiterleiten

Mail im Browser
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